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BACKGROUND  

The  Department  of  General  Services,  Procurement  Division  (DGS‐PD)  is  responsible  for  conducting  and 
overseeing  the State’s  largest and most  complex procurements  for  information  technology  (IT) goods and 
services. These procurements typically result  in  large‐scale  information technology system  implementation, 
maintenance  and  support.  The  DGS‐PD  is  also  responsible  for  the  delegation  and  oversight  of  State 
departmental  IT  procurements  and  the  administration  of  Chapter  3  of  the  State’s  Public  Contract  Code, 
Acquisition of Information Technology Goods and Services. 

Previously, California law (Section 12112 of the Public Contract Code) authorized the Department of General 
Services (DGS) to; 
 

“….provide, on the terms and conditions that the department deems necessary to protect the state's 
interests, for progress payments for work performed and costs incurred at the contractor's shop or 
plant, provided that not less than 10 percent of the contract price is required to be withheld until 
final delivery and acceptance of the goods or services, and provided further, that the contractor is 
required to submit a faithful performance bond, acceptable to the department, in a sum not less than 
one‐half of the total amount payable under the contract securing the faithful performance of the 
contract by the contractor...” 

When  the  Legislature passed Assembly Bill 617,  (Chapter 736,  Statutes of 2007),  the  faithful‐performance 
bond  requirement was deleted and  instead  the DGS was  required,  in consultation with  the Department of 
Finance (DOF), to develop and maintain criteria for the evaluation of risk to the State in the acquisition of IT 
goods or  services.   The Legislature  further  required  that  the  risk analysis determine  the need  for  financial 
protection  for  the  State.    The  bill  stipulates  that  the DGS will  submit  the  developed  criteria  to  the  Joint 
Legislative Budget Committee and to the State Chief Information Officer (OCIO). 

SUBMISSION  OF  CRITERIA  TO   JOINT  LEGISLATIVE BUDGET  COMMITTEE  AND  THE  STATE  CHIEF  
INFORMATION  OFFICER  

Governor Schwarzenegger signed AB 617 with a signing message stating:  

“Pursuant to current law, Chapter 183, Statutes of 2007, nearly all the employees and responsibilities 
of  the DOF’s Office  of  Technology,  Review  and Oversight  are  to  be  transferred  to  the  State  Chief 
Information Officer (OCIO) on January 1, 2008. Therefore, I am directing the DGS to coordinate these 
activities  with  the  OCIO  and  DOF.  I  also  note  that  the  development  and  maintenance  of  risk 
assessment results may be delayed until a framework of information technology oversight is in place, 
and appropriate resources are available to address this work load at OCIO and DOF.” 

In  coordination  with  the  DOF  and  the  OCIO,  the  DGS  and  the  consulting  firm,  Information  Integration 
Innovation & Associates, Inc. (I³), developed the framework criteria.  The DGS recommendations are based on 
the  comprehensive  report  submitted  by  I³.    It  should  be  noted  that  DGS  has  only  included  those 
recommendations  specific  to  risk  involved  in  IT Acquisitions.   A  full  copy  of  the  I3  report which  provides 
background information is available upon request at: theresa.leclaire@dgs.ca.gov. 
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The acronym MOPS was chosen because  it  is derived  from  the  “Root Cause” analysis of why projects  fail. 
Each major phase of the analysis represented the following letters: 

Management of Projects 
Organizational Factors 
Project Type 
Scope 

By implementing the MOPS Framework, the State will ensure that it has adequate financial protection for IT 
acquisitions.  

DGS  INTERIM  GUIDELINES  

In response to AB 617, the DGS established interim guidelines for risk assessment and mitigation mechanisms 
that require each State department to identify project risk and then rate the risk as high, medium or low.  The 
interim guidelines were published  through a broadcast bulletin  in March 2008  (No. 08‐03).   The broadcast 
bulletin and the interim guidelines for risk mitigation are available in Exhibit A. 

RECOMMENDED  RISK  MITIGATION  MECHANISMS    

The DGS recommends the following risk mitigation mechanisms be applied according to the total project risk 
category. 
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High  X  X  X  X  X  X 
Medium  X  X  X  X     
Low  X  X           

Table 1: Financial Risk Mitigation Mechanisms Matrix 

Progress Payment Withhold*: 

• Low Risk Projects – 3‐10% withhold 

• Medium Risk Projects – 5‐10% withhold 

• High Risk Projects – 5‐20% withhold (depending on the individual bidder proposal) 

*Pursuant to Public Contract Code 12112. (a),“…if the contract price is ten million dollars ($10,000,000) or more, the department shall withhold no less 
than 5 percent of the contract price until final delivery and acceptance of the goods or services. “…if the contract price is less than ten million dollars 
($10,000,000), the department shall withhold no less than 3 percent of the contract price until final delivery and acceptance of the goods or services. 
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Limitation of Liability: 

• Low Risk Projects ‐ 1X liability 

• Medium Risk Projects – 1.5X liability 

• High Risk Projects – 2X liability 

The proposed  levels of Limitation of Liability are based on research and data collected by I3 and outlined  in 
Chapter 2 of the Financial Risk Mitigation Report to DGS.  The research findings show that other states apply 
up  to 5X  liability  to  large  IT project  contracts.   The DGS agrees  that an appropriate  level of protection be 
applied  to mitigate  financial  risk on all  IT acquisitions.   Medium and  low  risk projects necessitate  reduced 
mitigation  criteria  in order  to  invite  competition  from  the vendor  community while minimizing  risk  to  the 
State. 

Liquidated Damages: 

Liquidated damages are based on  the estimated damages  to  the State.   For  liquidated damages  to be 
enforceable, the damages must be reasonable under the circumstances.  The State must assess damages 
and apply them to clearly defined deliverables.   There  is no standard formula that can be applied to  IT 
projects.  The State must consider the amount of compensation necessary to cover damages to the State 
if the Contractor does not deliver according to the agreed upon contract.  The State must not delay the 
implementation and acceptance of deliverables and the contract statement of work must include criteria 
for reviewing and accepting deliverables. 

Independent Deliverables: 

The DGS proposes that the project solicitation and resulting contract include clearly defined deliverables 
that, once  accepted,  can be utilized by  the  State  even  if  the project  cannot be  fully  completed.    For 
example, projects with phased implementation will define each phase as an independent deliverable and 
the contractor will be paid after the completed phase  is tested and accepted.   The completed phase  is 
operational and independent of the remaining phases. 

The DGS recognizes that not all IT projects may allow for independent deliverables.  Many of the low‐risk 
projects may not have a phased implementation, or they may have a very short implementation timeline 
and this mitigation mechanism may not be suitable.  Independent Deliverables should be applied where 
appropriate. 

Optional Performance Bond and Letter of Credit: 

The risk‐mitigation consultant, I3 could not find evidence that the requirement for a performance bond or a 
letter of credit from the contractor provided protection from financial loss or project success or failure.  

Given  the  consultant  findings,  DGS  does  not  recommend mandatory  or  general  use  of  performance 
bonds or  letters of  credit  for  IT acquisitions.   However,  if a department or agency determines  that a 
performance bond or letter of credit is necessary to protect against financial loss and is willing to assume 
the cost of the instrument, DGS proposes that the State consider using these risk mitigation mechanisms 
only with high‐risk projects.   The department or agency would document an analysis  that  shows why 
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using one of these mechanisms will provide the State the protection necessary to ensure mitigation of 
financial loss. 

The DGS further proposes that the State determine the appropriate bond amount  (between 20 and 50 
percent) or the appropriate letter of credit amount (1X to 2X) of the Feasibility Study Report (FSR) value 
for total project costs depending on the risk factors associated with the individual bidder proposal.  The 
solicitation document should include an option for bidders to determine which of these two mechanisms 
they will provide to the State if they are awarded the resulting contract. 

The DGS proposes that the performance bond or letter of credit term be in effect through project system 
acceptance and the warranty period.  DGS further proposes that the bond cannot be renewed annually.  

Financial Stability Validation: 

The  DGS  proposes  that  the  State  institutes  the  practice  of  validating  the  financial  stability  of  all 
participating  bidders  as  a  risk  criterion  for  IT  acquisitions  with  an  FSR  value  (total  project  cost)  of 
$10,000,000  or more.    The  I³  Financial  Risk Mitigation  Report  to  DGS  notes  several methodologies 
currently used by private and public entities  to evaluate  the  financial stability of corporate and private 
firms.   The DGS has established a repeatable process to validate financial stability of IT vendors prior to 
the  issuance of an executed contract.   We  further propose  that  the State not only consider a bidder’s 
financial viability, but also the bidder‘s past performance on all IT acquisitions.  This will give the State a 
greater assessment of the ability of the bidder to perform under the contract terms.   The DGS will test 
the  financial assessment of a bidder’s  financial viability  through a pilot conducted by  the Procurement 
Division, Technology Acquisition Branch prior to instituting statewide.   

IMPLEMENTATION  OF  RISK MITIGATION  MECHANISMS  

Departments  are  to  submit  documentation  of  each  risk mitigation mechanism  and  the  rationale  for  the 
selection  of  the  appropriate  risk  protection  to  the  DGS‐PD  Deputy  Director  or  his  designee  for  written 
approval.    The documentation  shall be  included  as part of  the  Information  Technology Procurement Plan 
(ITPP) which is in the Project Acquisition Phase of the State Project Life Cycle.  A department’s assessment is 
to reflect the risk involved, and should include, but not be limited to, impacts to and from the environment, 
legislation, budget, industry and customization.  The documentation must support assessment of Liquidated 
Damages and, for high risk projects, the rationale for the withhold amount, performance bond and/or letter 
of credit.  Should the department determine that the standard risk mitigation mechanisms do not adequately 
protect the State from financial loss, DGS‐PD must be contacted. 

In order for the State to apply the mitigation mechanisms to the proposed project solutions, an Internet link 
to  the MOPS  framework automated  tool will be  included  in  the solicitation document.   The risk mitigation 
mechanisms will be published  in  the solicitation document and will be applied consistently  to all proposed 
project solutions, depending on the risk score and resulting project category (low, medium, high). 
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CRITERIA  OVERVIEW  (MOPS  FRAMEWORK)  

The MOPS Framework allows  for a qualitative and quantitative  risk analysis of  critical  considerations, and 
designates the appropriate method of mitigation suitable for each  level of risk.   The MOPS Framework will 
evaluate each risk depending on the product by multiplying two criteria – first, the severity of  impact times 
the probability of the event occurring, and second, by summing all risk factors to designate the overall risk of 
the  IT project as high, medium or  low.   The MOPS Framework establishes guidelines and policy for the risk 
mitigation.  The final step of the process involves tracking the effectiveness of risk mitigation measures, and 
maintaining a database of factors that ensure successful IT contracts. 

The MOPS Framework will continually be maintained and updated by DGS‐PD based on data collected from 
tracked projects.  By updating the MOPS Framework, the State will have a valuable tool to assess risk based 
on  implemented projects.   The DGS‐PD will provide an automated tool that will be available publicly on the 
Internet  and  can be utilized  throughout  the  acquisition process  to  assess  the overall project  risk  and  the 
unique risk associated with each proposed project solution. 

IMPLEMENTATION  PROCESS  

The  MOPS  Framework  will  be  used  throughout  the  project  acquisition  phase.  It  will  be  used  when 
establishing the overall IT procurement strategy.  The framework shall be included as part of the Information 
Technology Procurement Plan  (ITPP).   The  ITPP describes  the overall strategy necessary  to accomplish and 
manage  an  IT  acquisition  by  formally  documenting  the  proposed  procurement  approach  and  how  the 
acquisition satisfies the State’s requirements.  The MOPS Framework will also be used to assess the bidder’s 
proposals and establish a risk score and resulting project category (low, medium, high) in order to apply the 
established risk mitigation mechanisms.  

FRAMEWORK  TESTING 

The developed MOPS Framework has been  tested and validated  to assure  that  it considers project  factors 
that apply risk and can be mitigated in the project acquisition phase.  It will continue to be tested with each 
applied IT Procurement to ensure it maintains function and relevance.  The I³ report documents the testing of 
the framework. 

STRATEGY  FOR  MAINTAINING  THE  MOPS  FRAMEWORK 

One of  the  challenges of  identification and mitigation of  risk  for  IT projects within  the State  is  the  lack of 
supporting data from which to draw conclusions about IT projects.  The industry acknowledges that at least 
50 percent of all IT projects within both the private and public sector have some elements of failure.  To apply 
appropriate mitigation, the State needs a database of successful risk‐mitigation strategies. 

The MOPS Framework and supporting  tool are specifically designed  to maintain  the data  that will mitigate 
project risk by keeping a database of IT projects relative to the applied risk mitigation and the outcomes of 
the projects. Using this maintenance scheme, the DGS will identify more clearly the impact and outcomes of 
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actions taken to mitigate risk.  Using this data, the State will update the tool with more accurate information 
concerning the impact of risk factors and the probability that those risks will occur. In addition, the tool will 
support tracking the effectiveness of risk‐mitigation activities.  

CONTRACTED  CONSULTANT  SERVICES  

The DGS determined that an  independent development of the criteria would best serve the  interest of the 
State.  The DGS conducted a competitive procurement to obtain the services of a consultant firm with expert 
industry knowledge and experience. As a result, Information Integration Innovation & Associates, Inc. (I³) was 
hired to assist with compliance and implementation of the requirements contained in AB 617.  

METHODS  

The following methods were used by I3 to assess the status of these projects: 

• Review of IT project files at the DGS and the OCIO 

I³  reviewed  selected project  files  in both  the DGS and  the OCIO and compiled a  list of project 
findings related to project successes and failures. 

• Surveys 

I³ conducted surveys for executive management in the DGS, DOF and OCIO, the CIOs of California 
and various States in the National Association of State Procurement Officials (NASPO). 

• Interviews 

I³ held interviews with key procurement officials in other states including Texas, New York, North 
Carolina and Washington and key executive management in the DGS, DOF and OCIO.  Interviews 
were  also  held  with  key  vendors  in  the  state  recommended  by  the  Information  Technology 
Association of America (ITAA). 

• Review of California Procurement Processes and Regulations 

I³  reviewed key documentation, such as  the previous DGS procurement guidelines,  IT Standard 
Terms  and  Conditions  and  Special  Provision  and  numerous  other  documents  listed  in  the 
Financial Risk Mitigation Report bibliography. 

• Discussion Sessions 

I³  held  discussion  sessions  with  State  Vendors,  State  CIOs,  key members  of  the  Information 
Technology Association of America (ITAA), and other knowledgeable IT state staff.  

• Research on Private and Public Sector IT projects  

I3 conducted an extensive literature search for documentation and articles about the success and 
failures of  IT projects  in  the public and private  sector.    In addition,  I3  researched  financial  risk 
mitigation mechanisms in other states. 
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STANDARDS  

I3 used the following documents to develop the MOPS Framework: 

• State CIO, Project Management Methodology, SIMM Section 17 
http://www.cio.ca.gov/Government/IT_Policy/SIMM.html 

• State CIO, IT Project Oversight Framework, Section 45, State of California, Office of the State Chief 
Information Officer, http://www.cio.ca.gov/Government/IT_Policy/pdf/SIMM45‐
IT_Project_Oversight_Framework_Final‐Web‐03242010.pdf 

•  Project Management Institute, a Guide to the Project Management Body of Knowledge: PMI PMBOK 
Guide, Third Edition, www.pmi.org  

• Office of System Integration Best Practices, www.bestpractices.osi.ca.gov/sysacq/projectoffice.aspx 
• Cause‐and‐effect Diagram, http://en.wikipedia.org/wiki/Ishikawa_diagram 

 

CONCLUSION  

Assembly Bill 617 required that the Department of General Services, in consultation with the Department of 
Finance, develop and maintain a risk‐mitigation tool and framework.  The DGS Interim Guidelines Broadcast 
Bulletin 08‐03 (Exhibit A) and this report and the presentation of the MOPS Framework fulfill AB 617.   Risk 
criteria will be evaluated for each State IT project that includes progress payments and then used to develop 
a qualitative and quantitative risk analysis and designate the appropriate method to mitigate that risk.   The 
DGS has designed  the criteria  for  the MOPS Framework  to be continually validated and  improved and has 
taken steps to ensure that it maintains relevance.  By using the tool and applying the correct risk mitigation 
strategy, the State anticipates  increased competition, higher‐quality projects and  lower contract costs while 
protecting the interests of the State.  

 

http://www.cio.ca.gov/Government/IT_Policy/SIMM.html
http://www.cio.ca.gov/Government/IT_Policy/pdf/SIMM45-IT_Project_Oversight_Framework_Final-Web-03242010.pdf
http://www.cio.ca.gov/Government/IT_Policy/pdf/SIMM45-IT_Project_Oversight_Framework_Final-Web-03242010.pdf
http://www.pmi.org/
http://www.bestpractices.osi.ca.gov/sysacq/projectoffice.aspx
http://en.wikipedia.org/wiki/Ishikawa_diagram
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RISK CRITERIA  DEVELOPMENT  

In  consultation  with  the  DOF  and  the  OCIO,  the  Department  of  General  Services  (DGS)  and  the 
consulting  firm,  Information  Integration  Innovation  &  Associates,  Inc.  (I³),  developed  the  MOPS 
Framework criteria.  The acronym MOPS is derived from the “Root Cause” analysis of why projects fail.   
Each major phase of the analysis represented the following letters: 

Management of Projects 

Organizational Factors 

Project Type 

Scope 

By  implementing the MOPS Framework, the State will ensure that  it has adequate financial protection 
for IT acquisitions.  

MOPS  FRAMEWORK  

The State will use this framework to assess the risk associated with IT projects with progress payments 
and  the  vendor  proposed  project  solutions.    Based  on  this  assessment,  appropriate  financial  risk 
mitigation mechanisms will be applied  in the solicitation document and  incorporated  into the resulting 
contract.   The  following diagram  represents  the  flow of  risk analysis  for a given  IT project, and  is  the 
basic framework recommended to identify and mitigate financial risk for the state. 

 

Figure 1: MOPS Framework 
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Figure 1 visually describes the MOPS Framework, which consists of the following Steps: 

STEP #1: Identify Project Phase  

STEP #2: Identify Stakeholder 

STEP #3: Assign MOPS Risk Factors for this Project 

STEP #4: Associate Questions to MOPS Risk Factors 

STEP #5: Record All Answers with Associated Impact and Probability 

STEP #6: Calculate Total Risk Score  

STEP #7: Match Total Risk Score to Risk Mitigation Mechanisms 

STEP #8: Evaluate Effectiveness  

STEP  #1: IDENTIFY  PROJECT  PHASE   

Potential  risk  factors  exist  throughout  the  life  cycle  of  a  project.    However,  the  purpose  of  the 
framework  is to enable the State to recommend use of  its  financial risk mitigation mechanisms at the 
time of acquisition. 
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I³ and DGS defined the State Project Life Cycle consisting of five (5) phases as indicated below. 

   

Figure 2: State Project Life Cycle 

The State will exercise the MOPS Framework at the Project Acquisition Phase of the State Project Life 
Cycle (highlighted in red). 

 

STEP  #2: IDENTIFY  STAKEHOLDER  

The MOPS Framework currently focuses on stakeholders during the acquisition phase, typically the DGS 
Procurement Official and/or the department buyer.  The MOPS Framework is flexible enough to account 
for additional stakeholders that may use the framework or tool associated with it in the future.  DGS and 
I³ identified fifteen (15) stakeholders that can potentially use the framework, repeated below. 
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STAKEHOLDER 

Department Contract Manager 
Department Executive Staff 

Enterprise Project Manager 

Independent Project Oversight (IPO) 

Department of Finance (DOF) 

Independent Verification & Validation (IV&V) 

Legislative Analyst Office (LAO) 

Legislature 

Office of State Chief Information Officer (OCIO) 

California Office of Information Security 

Procurement Official 

Project Director 

Project Manager 

Project Sponsor 

Project Steering Committee 

Table 1: IT Acquisition Stakeholders 

The  inclusion of a  complete  list of  stakeholders allows DGS and  I³  to define others who  can possibly 
mitigate risks in the lifecycle of an IT project.   

For purposes of responding to AB 617, the MOPS framework is to be used in the acquisition phase.  Risk 
factors pertaining to the approved project resources and the bidder’s proposed solution are analyzed to 
enable the State to apply the appropriate mitigation mechanisms. 

STEP  #3: ASSIGN  MOPS RISK  FACTORS  TO  IDENTIFIED  ITEMS  

I³  identified  two  super‐factors:  cost  and  complexity.    The  State will utilize  the  framework during  the 
acquisitions phase and  identify risk factors to obtain an overall project risk score.   Below are  identified 
risk factors that are present during the acquisitions phase. 

RISK 
ID 

RISK FACTOR 

0  Cost 

1  COTS (Commercial Off‐the‐Shelf) Software 

2  Custom Development 

3  Customer‐in‐Use 

4  Data Center Support 

5  Lack of Vendor Experience with Multiple External Customers  
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RISK 
ID 

RISK FACTOR 

6  Federal Funded/Penalties 

7  Fully Outsourced New Development Services 

8  Low Evaluated Score for Proposed Project Plan 

9  Minimal Vendor Experience Performing in a Cross Program Environment 

10  Minimal Vendor Experience Performing in Multi‐Agency Environment 

11  Minimal Vendor Experience Performing in Multiple Local Governments or Counties 
Environment 

12  Low Evaluated Score for Proposed Technical Architecture   

13  Minimal Vendor Experience Transferring Knowledge to Project Staff  

14  Minimal Vendor Experience  Managing Statewide Customers 

15  Low Evaluated Score for Proposed PM Infrastructure or Methodology 

16  Legislative Mandate 

17  Outdated Market Research 

18  MOTS (Modifiable Off‐the‐shelf) Software 

19  Politically Sensitive 

20  Public Health and Safety 

21  Sole Source / Non Competitive Bid 

22  System Integration Consulting Services 

23  Time and Materials 

24  Vendor Overestimating State Resources  

25  Vendor Financial Stability 

Table 2: Risk Factors Matrix 

Project cost (as defined in the FSR) is a function or byproduct of the hardware, software, State resources 
and services work effort needed to accomplish the goals of the project.  It primarily represents the total 
potential dollar loss to the State should the project fail. 

Project complexity  is a function or byproduct of a combined number of project risks.   Some of the risk 
factors identified in Table 2 above that contribute to the complexity of the project include, but are not 
limited to:  

Risk  Factors  5,  9,  10,  11,  and  14  –  External  customers, numbers of organizational units, numbers of 
agencies or departments, and numbers of counties and local governments are all risk factors associated 
with diverse  stakeholders  that may have  influence on  the project activities and outcomes. The more 
diverse stakeholders, the higher the resultant project complexity.   From the State perspective, the RFP 
process must evaluate the capability of the vendor to implement within a more diverse customer base. 

Risk  Factors  12,  13  and  15  ‐ Minimally  acceptable  Technical  Architecture  and  PM methodology  and 
minimal  experience  transferring  knowledge,  as  defined  in  the  solicitation  document,  are  risk  factors 
associated with knowledge of the targeted program for automation, as well as whether the technologies 
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proposed to solve the business problem are congruent with the supportable strategic technical direction 
of  the organization.   From  the State perspective,  the RFP process must evaluate  the capability of  the 
vendor to implement the technology and provide a transfer of knowledge to the customer. 

Finally, Risk Factors 1, 2, 18 and 22 relate to the complexity associated with modifying a Commercial Off‐
The‐Shelf (COTS) software, particularly at a high percentage of configuration, as well as the complexity 
associated with  custom  development  of  a  system  from  scratch  and  having  the  systems  integration 
capability to tie software packages together.   The following  is used for purposes of defining the terms 
used in this report. 

− Commercial Off‐The‐Shelf  (COTS)  is a  term  for  software  that  is  ready‐made  and available  for 
sale,  lease,  or  license  to  the  public.    This  software  is  configurable  to  a  degree,  allowing 
programmed functionality to be “turned‐on”.  It is used as a stand‐alone solution. 

− Modified Off‐the‐Shelf (MOTS)  is not a commonly used  industry term, but referenced  in most 
State  IT solicitations.   The term refers to utilizing a COTS product with significant configuration 
and/or  utilization  of  third‐party  software  to  develop  a  solution  that  meets  the  required 
functionality. 

− Custom  software  development,  also  known  as  custom  software  engineering,  is  defined  as 
omitting pre‐developed (template or boxed) solutions.   

In conclusion,  the  framework will consider  risk associated with project complexity, along with project 
cost. 

 

STEP  #4: ASSOCIATE  QUESTIONS  AND  ANSWERS  TO  MOPS  RISK  FACTORS  

The framework  links predefined questions to the chosen risk factors.   The State will answer questions 
consisting of “Yes” or “No” as well as multiple‐choice.  The multiple choice answers address the level of 
complexity associated with the project.  The risk levels will result from the data collected based on State 
resources (FSR) and the bidder’s proposed solution.  

For every risk factor, there is a question.  All of the factors listed in the prior section will either match a 
formulated “Yes” or “No” question or a multiple‐choice addressing the complexity of the risk. 

The risk questions in the Framework are answered.  I³ constructed the questions and answers to make it 
as easy as possible to move through the list. 

Each answer  is associated with a risk score.   DGS will automate this tool allowing for all calculations to 
be automatic.  Until the automated tool is in place, the State will manually calculate the score based on 
the sum of each individual risk.   
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RISK ID  RISK FACTOR  QUESTION 

0  Cost   What is the total cost of the project? 

1   COTS (Commercial Off‐the‐Shelf) 
Software 

Does this project involve a COTS? 

2   Custom Development  Does the project involve custom development? 

3   Customer‐in‐Use  How long has the vendor's proposed solution 
been installed at time of bid submission? 

4   Data Center Support  Does the project involve Data Center Support? 

5   Minimal Vendor Experience with 
Multiple External Customers 

How many years experience does the vendor 
have with multiple external customers? 
 

6   Federal Funded/Penalties  Is this a federally funded project? 

7   Fully Outsourced New Development 
Services 

Does the project involve fully outsourced new 
development services? 

8   Low Evaluated Score for Proposed 
Project Plan 

Is the Vendor's Project Plan Comprehensive 
and Feasible? 

9   Minimal Vendor Experience Performing 
in a Cross Program Environment 

How many years of experience does the vendor 
have with a multi‐program project within a 
department (proven by state references)? 

10   Minimal Vendor Experience Performing 
in Multi‐Agency Environment 

How many years of experience does the vendor 
have with multiple agencies within a state 
project (proven by state references)? 

11   Minimal Vendor Experience Performing 
in Multiple Local Governments or 
Counties Environment 

How many years of experience does the vendor 
have with multiple counties and/or local 
governments within a state project (proven by 
state references)? 

12   Low Evaluated Score for Proposed 
Technical Architecture   

Is the Vendor's proposed Technical 
Architecture well defined? 

13   Minimal Vendor Experience Transferring 
Knowledge to Project Staff 

Has the vendor successfully transferred 
knowledge to the project staff in its previous 
projects (proven by state references)? 

14   Minimal Vendor Experience Managing 
Statewide Customers 

Does the project require statewide 
implementation? 

15   Low Evaluated Score for Proposed PM 
Infrastructure or Methodology 

Does the vendor propose a proven Project 
Management infrastructure or methodology 
that complies with OCIO California Project 
Management Methodology (CA‐PMM)? 

16   Legislative Mandate  Does the project involve a Legislative Mandate? 

17   Outdated Market Research  Time between performance of market research 
and RFP development? 
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RISK ID  RISK FACTOR  QUESTION 

18   MOTS (Modifiable Off‐the‐shelf) 
Software 

What percentage of COTS configuration or 
third‐party software is necessary to provide the 
required functionality? 

19   Politically Sensitive  Is the project driven by politically sensitive 
issues? 

20   Public Health and Safety  Does the project affect public health and 
safety? 

21   Sole Source / Non Competitive Bid  Does the project involve a Non‐Competitive 
Bid? 

22   System Integration Consulting Services  Does this project involve Systems Integration 
Services? 

23   Time and Materials  Does the project include time and materials 
services? 

24   Vendor Overestimating State Resources  Did the vendor propose more state resources 
than is approved in the FSR? 

25   Vendor Financial Stability  Did the vendor’s financial stability data 
minimally meet required threshold? 

Table 3: Questions Matrix 

 

STEP  #5: RECORD  ALL  ANSWERS  WITH  ASSOCIATED  IMPACT  AND  PROBABILITY  

The framework records all answers submitted.  Impact criteria have been defined for each answer.  The 
impact  criteria will  consist of positive numbers  ranging  from  the minimum possible  risk  score  to  the 
maximum possible risk score. 

Impact Criteria: 

IMPACT NUMBER 

0 
1 
2 
3 
4 
5 
6 
7 
8 
9 

The impact criteria are based on interviews, surveys, research and experience by I³.  These numbers will 
undergo continuous validation as the MOPS framework is applied to future IT acquisitions.  In an event 
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the State cannot determine the answer to the question, the Impact Number will equal zero (0), meaning 
not applicable.  

Probability Criteria: 

PROBABILITY NUMBER  PROBABILITY NAME 

0  Not Present 
1.0  Present 

The framework will multiply the impact number by the probability number to obtain the risk score. 

The  FSR  and  ITPP  documents  are  evaluated.  The  Impact Number  from  the  table  below  is  applied  in 
response to each question. Following is an example of the application of the Impact Number: 

RISK ID  QUESTION  ANSWERS  IMPACT  MAX 

0  What is the total cost of the project?  < $10M 
$10‐50M 

$51‐$100M 
> $100M 

4 
6 
8 
9       

9 

1   Does this project involve a COTS?  Yes 
No 

0 
5 

0 

2   Does the project involve custom 
development? 

Yes 
No 

9 
0 

9 

3   How long has the vendor's proposed 
solution been installed at time of bid 
submission? 

< 6 months 
6‐8 months 
> 8 months 

8 
4 
2 

8 

4   Does the project involve Data Center 
Support? 

Yes 
No 

5 
0 

5 

5   How many years experience does the 
vendor have with multiple external 
customers? 

Not Applicable 
< 1 year 
1‐2 years 
2‐5 years 
> 5 years 

0 
9 
7 
5 
2 

9 

6   Is this a federally funded project?  Yes 
No 

5 
0 

5 

7   Does the project involve fully outsourced 
new development services? 

Yes 
No 

9 
0 

9 

8   Is the Vendor's Project Plan Comprehensive 
and Feasible? 

Not Applicable 
Minimally Feasible 

Acceptable 
Well Developed 

0 
8 
4 
1 

8 
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RISK ID  QUESTION  ANSWERS  IMPACT  MAX 

9   How many years of experience does the 
vendor have with a multi‐program project 
within a department (proven by state 
references)? 

Not Applicable 
< 1 year 
1‐2 years 
2‐5 years 
> 5 years 

0 
9 
7 
5 
2 

9 

10   How many years of experience does the 
vendor have with multiple agencies within a 
state project (proven by state references)? 

Not Applicable 
< 1 year 
1‐2 years 
2‐5 years 
> 5 years 

0 
9 
7 
5 
2 

9 

11   How many years of experience does the 
vendor have with multiple counties and/or 
local governments within a state project 
(proven by state references)? 

Not Applicable 
< 1 year 
1‐2 years 
2‐5 years 
> 5 years 

0 
9 
7 
5 
2 

9 

12   Is the Vendor's proposed Technical 
Architecture well defined? 

Yes 
No 

0 
5 

5 

13   Has the vendor successfully transferred 
knowledge to the project staff in its previous 
projects (proven by state references)? 

Yes 
No 

0 
5 

5 

14   Does the project require statewide 
implementation? 

Yes 
No 

9 
0 

9 

15   Does the vendor propose a proven Project 
Management infrastructure or methodology 
that complies with the OCIO California 
Project Management Methodology (CA‐
PMM)? 

Yes 
No 

0 
8 

8 

16   Does the project involve a Legislative 
Mandate? 

Yes 
No 

8 
0 

8 

17   Time between performance of market 
research and RFP development? 

Not Applicable 
< 6 months 
6‐12 months 
> 12 months 

0 
1 
5 
7 

7 

18   What percentage of COTS configuration or 
third‐party software is necessary to provide 
the required functionality?   

Not Applicable 
< 20% 
20‐40% 
> 40%  

0 
2 
5 
8 

8 

19   Is the project driven by politically sensitive 
issues? 

Yes 
No 

9 
0 

9 
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RISK ID  QUESTION  ANSWERS  IMPACT  MAX 

20   Does the project affect public health and 
safety? 

Yes 
No 

7 
0 

7 

21   Does the project involve a Non‐Competitive 
Bid? 

Yes 
No 

5 
0 

5 

22   Does this project involve Systems 
Integration Services? 

Yes 
No 

9 
0 

9 

23   Does the project include time and materials 
services? 

Yes 
No 

7 
0 

7 

24   Did the vendor propose more state 
resources than is approved in the FSR? 

Yes 
No 

5 
0 

5 

25   Did the vendor’s financial stability data 
minimally meet required threshold? 

Yes 
No 

0 
9 

9 

      TOTAL  190 

Table 4: Answers Matrix 

STEP  #6: CALCULATE TOTAL  RISK  SCORE  

 

The framework totals the risk scores obtained in STEP #5.  Some questions require a ”Yes”/”No” answer, 
indicating either presence or  absence of  a particular  risk  factor.   Multiple‐choice questions  allow  for 
greater granularity and qualification of the impact.  The framework calculates the score of each factor by 
multiplying the probability of occurrence times the  impact.   From a probability standpoint that means 
that if present the probability is 1.0, if not present then it is 0.0. 

The risk score  is calculated by multiplying the probability of occurrence times the  impact  factor  in the 
table below: 

RISK ID  QUESTION  ANSWER  IMPACT  PROB  SCORE 

0  What is the total cost of the project?  > $100M  9        1  9 

1   Does this project involve a COTS?  Yes  0  1  0 

2   Does the project involve custom 
development? 

No  0  0  0 

3   How long has the vendor's proposed 
solution been installed at time of bid 
submission? 

< 6 months  8  1  8 
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RISK ID  QUESTION  ANSWER  IMPACT  PROB  SCORE 

4   Does the project involve Data Center 
Support? 

Yes  5  1  5 

5   How many years experience does the 
vendor have with multiple external 
customers? 
 

< 1 year  9  1  9 

6   Is this a federally funded project?  No  0  0  0 

7   Does the project involve fully 
outsourced new development services? 

No  0  0  0 

8   Is the Vendor's Project Plan 
Comprehensive and Feasible? 

Acceptable  4  1  4 

9   How many years of experience does the 
vendor have with a multi‐program 
project within a department (proven by 
state references)? 

2‐5 years  5  1  5 

10   How many years of experience does the 
vendor have with multiple agencies 
within a state project (proven by state 
references)? 

2‐5 years  5  1  5 

11   How many years of experience does the 
vendor have with multiple counties 
and/or local governments within a state 
project (proven by state references)? 

Not Applicable  0  0  0 

12   Is the Vendor's proposed Technical 
Architecture well defined? 

No  5  1  5 

13   Has the vendor successfully transferred 
knowledge to the project staff in its 
previous projects (proven by state 
references)? 

Yes  0  0  0 

14   Does the project require statewide 
implementation? 

Yes  9  1  9 

15   Does the vendor propose a proven 
Project Management infrastructure or 
methodology that complies with OCIO 
California Project Management 
Methodology (CA‐PMM)? 

No  0  0  0 
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RISK ID  QUESTION  ANSWER  IMPACT  PROB  SCORE 

16   Does the project involve a Legislative 
Mandate? 

Yes  8  1  8 

17   Time between performance of market 
research and RFP development? 

Not Applicable  0  0  0 

18   What percentage of COTS configuration 
or third‐party software is necessary to 
provide the required functionality?  

20‐40%   5  1  5 

19   Is the project driven by politically 
sensitive issues? 

Somewhat 
Political 

5  1  5 

20   Does the project affect public health 
and safety? 

No  0  0  0 

21   Does the project involve a Non‐
Competitive Bid? 

No  0  0  0 

22   Does this project involve Systems 
Integration Services? 

Yes  9  1  9 

23   Does the project include time and 
materials services? 

No  0  0  0 

24   Did the vendor propose more state 
resources than is approved in the FSR? 

Yes  5  1  5 

25   Did the vendor’s financial stability data 
minimally meet required threshold? 

Yes  0  0  0 

        TOTAL  91 

Table 6: Score Matrix 

Based on the answers provided above, the framework calculates the Total Risk Score of 91 out of 190 
possible points or 48%.  

Total Score is 91  

Max Score is 190 

Risk Percentage 48%  
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DGS will apply the following risk percentages to determine what percentages constitute a certain  level 
of risk: 

% of Possible Score over Maximum  Level of Risk 

0 – 30%  Low 

31% ‐ 69%  Medium 

70% ‐ 100%  High 

Table 7: Risk Level Matrix 

For the purpose of the example above, the percentage calculated 48% represents a medium risk.  

STEP  #7: MAP  TOTAL  RISK  SCORE  TO  THE  APPROPRIATE RISK  MITIGATION  MECHANISM(S)  

The framework matches the Total Risk Score with the appropriate Risk Mitigation Mechanism(s).   
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High  X  X  X  X  X  X 
Medium  X  X  X  X     
Low  X   X           

Table 8: Financial Risk Mitigation Mechanisms Matrix 

Progress Payment Withhold*: 

• Low Risk Projects – 3‐10% withhold 

• Medium Risk Projects – 5‐10% withhold 

• High Risk Projects – 5‐20% withhold (depending on the individual bidder proposal) 

*Pursuant to Public Contract Code 12112. (a),“…if the contract price is ten million dollars ($10,000,000) or more, the department shall withhold 
no less than 5 percent of the contract price until final delivery and acceptance of the goods or services. “…if the contract price is less than ten 
million dollars ($10,000,000), the department shall withhold no less than 3 percent of the contract price until final delivery and acceptance of the 
goods or services. 
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Limitation of Liability: 

• Low Risk Projects ‐ 1X liability 

• Medium Risk Projects – 1.5X liability 

• High Risk Projects – 2X liability 

Liquidated Damages: 

Liquidated  damages  is  based  on  the  estimated  damages  to  the  State.    The  State must  assess 
damages  and  apply  them  to  clearly  defined  deliverables.      The  State  must  not  delay  the 
implementation and acceptance of deliverables and  the contract statement of work must  include 
criteria for reviewing and accepting deliverables. 

Independent Deliverables: 

The  DGS  proposes  that  the  project  solicitation  and  resulting  contract  include  clearly  defined 
deliverables  that, once accepted,  can be utilized by  the State even  if  the project  cannot be  fully 
completed.  For  example,  projects  with  phased  implementation  will  define  each  phase  as  an 
independent deliverable and  the contractor can be paid after  the completed phase  is  tested and 
accepted. The completed phase is operational and independent of the remaining phases. 

The DGS recognizes  that not all  IT projects may allow  for  independent deliverables.   Many of  the 
low‐risk  projects  may  not  have  a  phased  implementation,  or  they  may  have  a  very  short 
implementation  timeline  and  this  mitigation  mechanism  may  not  be  suitable.    Independent 
Deliverables should be applied where appropriate. 

Optional Performance Bond and Letter of Credit: 

The  risk mitigation  consultant,  I3  could  not  find  evidence  that  the  requirement  for  a  performance 
bond or a letter of credit from the contractor provided protection from financial loss.  

Given the consultant findings, DGS does not recommend mandatory or general use of performance 
bonds or letters of credit for IT Acquisitions.  However, if a department or agency determines that a 
performance bond or  letter of credit  is necessary to protect against financial  loss and  is willing to 
assume the cost of the instrument, DGS proposes that the State consider using these risk mitigation 
mechanisms only with high‐risk projects.   The department or agency would document an analysis 
that shows why using one of these mechanisms will provide the State the protection necessary to 
ensure mitigation of financial loss or project success or failure. 

The DGS further proposes that the State determine the appropriate bond amount (between 20 and 
50 percent) or the appropriate letter of credit amount (1X to 2X) of the Feasibility Study Report (FSR) 
value for one‐time costs (estimated contract cost) depending on the risk factors associated with the 
individual  bidder  proposal.    The  solicitation  document  should  include  an  option  for  bidders  to 
determine which of  these  two mechanisms  they will provide  to  the State  if  they are awarded  the 
resulting contract. 
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The DGS proposes that the performance bond or letter of credit term be in effect for project system 
acceptance and warranty and cannot be renewed annually.  

Financial Stability Validation: 

The DGS  proposes  that  the  State  institutes  the  practice  of  validating  the  financial  stability  of  all 
participating bidders as a risk criterion for  IT acquisitions with an FSR value (total contract cost) of 
$10,000,000 or more.   The  I³ Financial Risk Mitigation Report to DGS notes several methodologies 
currently  used  by  private  and  public  entities  to  evaluate  the  financial  stability  of  corporate  and 
private  firms.    The  DGS  has  established  a  repeatable  process  to  validate  financial  stability  of  IT 
vendors prior to the issuance of an executed contract.  We further propose that the State not only 
consider a bidder’s financial viability, but also the bidder‘s past performance on all  IT acquisitions.  
This will  give  the  State  a  greater  assessment  of  the  ability  of  the  bidder  to  perform  under  the 
contract terms.  The DGS will test the financial assessment of a bidder’s financial viability through a 
pilot  conducted  by  the  Procurement  Division,  Technology  Acquisition  Branch  prior  to  instituting 
statewide.   

IMPLEMENTATION  OF  RISK MITIGATION  MECHANISMS  

Departments are to submit documentation of each risk mitigation mechanism and the rationale for the 
selection  of  the  appropriate  risk  protection  to  the  Department  of  General  Services,  Procurement 
Division  (DGS‐PD)  Deputy  Director  or  his  designee  for  written  approval.    The  documentation must 
support the assessment of Liquidated Damages and for high‐risk projects the rationale for the withhold 
amount, performance bond and/or letter of credit.  Should the department determine that the standard 
risk mitigation mechanisms do not adequately protect  the  State  from  financial  loss, DGS‐PD must be 
contacted. 

In order for the State to apply the mitigation mechanisms to the proposed project solutions, an Internet 
link  to  the MOPS  framework  automated  tool will be  included  in  the  solicitation document.   The  risk 
mitigation mechanisms will be published in the solicitation document and will be applied consistently to 
all proposed project solutions, depending on the risk score and resulting project category (low, medium, 
high). 

STEP  #8: EVALUATE  EFFECTIVENESS    

With the appropriate data collection, DGS will have the ability to track the project to determine  if the 
selected Financial Risk Mitigation Mechanisms were successful.  As the Procurement Official and/or the 
department  buyer  uses  the  framework  repeatedly,  more  historical  data  will  be  available  for 
identification of appropriate risk mitigation mechanisms based on project type and complexity. 

DGS will enhance the MOPS framework based on lessons learned in applying the risk mitigation process. 
In  addition,  as  DGS  collects  more  project  data  from  the  acquisition  process,  DGS  will  modify  the 
framework  to assist  in determining  the appropriate  financial risk mitigation mechanisms  to use  in  the 
solicitation  and  resulting  contract.    The most  important  adjustments will  occur  in  the  impact  of  the 
selected risk factors. 
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